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2001 tarihli Birlesmis Milletler Kanunu (United Nations Act 2001), Bakana,
Birlesmis Milletler Giivenlik Konseyi'nin Sartin 41. maddesi uyarinca aldig:
kararlar1 uygulamaya koymak icin yonetmelik ¢ikarma yetkisi verir.! Her BM
yaptirim rejimi icin yonetmelikler cikarilmistir. Bunlar arasinda terérizme iliskin
olanlar (1373 sayil Karar1 ve ISID ile El Kaide listesini uygulamaya koyan United
Nations (Anti-Terrorism Measures) Regulations 2001), Kore Demokratik Halk
Cumbhuriyeti, [ran, Libya, Somali, Giiney Sudan, Yemen ve digerlerine iliskin olanlar
yer alir.? Yonetmelikler, Singapur'daki herkesin ve Singapur disindaki her
vatandasin listeye alinmis kisilerin fonlar1 veya ekonomik kaynaklari tizerinde islem
yapmasini yasaklar. Ayrica bu kisilere fon saglanmasini ve finansal hizmet
sunulmasini da yasaklar. Ihlal, para cezasi ve hapis cezasiyla cezalandirilan bir suctur.

Finansal kuruluslar icin ikinci bir katman uygulanir. MAS, 1970 tarihli Singapur
Para Otoritesi Kanununun (Monetary Authority of Singapore Act 1970) 27A
maddesi uyarinca, denetledigi kuruluslara listeye alinmis kisilerin varliklarini
dondurmalarini ve onlarla islem yapmaktan kacinmalarini emreden kendi
yonetmeliklerini ¢ikarir. Bunlar BM yonetmeliklerini yansitir, ancak MAS

tarafindan bir denetim meselesi olarak uygulanir.® Bu ikilik su anlama gelir: BM
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tarafindan listeye alinmuis bir kisi icin islem gerceklestiren bir DPT lisans sahibi,
hem BM Kanunu yonetmelikleri kapsaminda bir sug islemis hem de MAS
yonetmelikleri kapsaminda bir denetim ihlali yapmis olur. TSOFA, ter6rizm icin
iciincti bir katman ekler. Birinci Ekinde ve Bakanlik karariyla listeye alinan
terdristlerin ve terdr orgiitlerinin malvarlig: iizerinde islem yapmay1 sug olarak

diizenler ve IV. Béliim'de ele alinan bildirim yiikiimliliigiinii getirir.*

Uygulamada listeye alma ve dondurma

Singapur yonetmelikleri BM listelerine atif yoluyla yer verdiginden, BM’nin listeye
alma karar1 Giivenlik Konseyi komitesi tarafindan yayimlandigi anda Singapur'da
hitkiim dogurur. Listeye alinan kisinin varliklarini tasiyabilecegi bir bosluk yoktur.
Bu nedenle bir DPT lisans sahibi, BM konsolide listesine karsi neredeyse gercek
zamanl giincellenen bir bicimde tarama yapmalidir. Ticari tarama saglayicilar1 bunu
sunar. Eslesme teyit edildiginde lisans sahibi varliklar1 dondurmaly, islemi
gerceklestirmemeli ve durumu gecikmeksizin Emniyet Genel Miidiiriine
(Commissioner of Police) ve MAS’a bildirmelidir.® Lisans sahibi anahtarlar1 elinde
tutuyorsa bir DPT bakiyesini dondurmak teknik olarak basittir: Miisterinin ¢ekim
yapma imkani kapatilir ve bakiye sirketin kayitlarinda ayr1 tutulur. Sirketin
clizdanina zincir iizerinde zaten kesinlesmis gelen bir transferi dondurmak, onu
hi¢bir miisteri hesabina alacak kaydetmemek ve talimat gelene kadar tutmak
demektir. Zaten aga yayinlanmis giden bir transferi dondurmak ise imkéansizdir.
Taramanin yayindan 6nce yapilmasi gerekmesinin nedeni budur.

DPT sektoriine en dogrudan dokunan rejim, Kore Demokratik Halk Cumhuriyeti
rejimidir. BM Uzmanlar Paneli, Kuzey Koreli devlet aktorlerinin, 6zellikle Lazarus
Group’un, rejimi borsalardan, kopriilerden ve bireylerden kripto varlik calarak
finanse ettigini yillardir belgelemektedir. Gelirler karistiricilar (mixer), tezgahiistii
aracilar ve zincirler aras1 atlama (chain-hopping) yoluyla aklanir.® Bir Lazarus
hirsizligina kadar izlenebilen tokenleri alan Singapurlu bir DPT lisans sahibi, hi¢cbir
listede bir isim goriinmese bile BM tarafindan listeye alinmis bir kurulusun
ekonomik kaynaklar: iizerinde islem yapmaktadir. Yonetmelikler, listeye alinmis
kisilere kaynaklarin dogrudan oldugu kadar dolayli olarak da saglanmasini yasaklar.
Bu nedenle blokzincir analizi, bir AML arac1 oldugu kadar bir yaptirim aracidir da.
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Notlar

1. United Nations Act 2001 (2020 Revised Edition), s. 2 (Giivenlik Konseyi
kararlarin1 uygulamaya koyan yénetmelikler), s. 5 (suclar ve cezalar); Kanun,

Giivenlik Konseyi'nin 1373 sayili Karari tizerine Ekim 2001'de ¢ikarilmistir. <

2. United Nations (Anti-Terrorism Measures) Regulations 2001, reg. 4—6 (terdr
malvarlig1 iizerinde islem yapma ve finansal hizmet sunma yasagi) ve reg. 10
(bildirim yiikiimliiliigii); United Nations (Sanctions — Democratic People’s
Republic of Korea) Regulations 2010, degisik haliyle; Giivenlik Konseyinin

diger her rejimi icin esdeger yonetmelikler. <

3. Monetary Authority of Singapore Act 1970, s. 27A (finansal kuruluslar
bakimindan Giivenlik Konseyi kararlarini uygulamaya koymak icin
yonetmelik cikarma yetkisi); Monetary Authority of Singapore (Sanctions and
Freezing of Assets of Persons — Democratic People’s Republic of Korea)

Regulations 2016 ve diger rejimler icin esdeger yonetmelikler. <

4. Terrorism (Suppression of Financing) Act 2002, s. 6 (terdristlerin malvarlig
tizerinde islem), First Schedule (listeye alinmis terdristler) ve baska kisileri

listeye alan, s. 2 uyarinca ¢ikarilmis kararlar. <

5. United Nations (Anti-Terrorism Measures) Regulations 2001, reg. 10; MAS
Notice PSNO2, para. 6 (tarama), finansal kuruluslarin dondurulan varliklar1 ve
tesebbiis edilen islemleri MAS’a bildirmesini 6ngéren MAS s. 27A

yonetmelikleriyle birlikte okundugunda. <

6. United Nations Security Council, Reports of the Panel of Experts established
pursuant to Resolution 1874 (2009), 2019-2024 yillik raporlari, sanal
varliklarin siber yollarla calinmasina iliskin boliimler; Panelin gorev siiresi
Nisan 2024’te bir Rus vetosunun ardindan sona ermis, 2025ten itibaren Cok
Tarafli Yaptirim Izleme Ekibi (Multilateral Sanctions Monitoring Team)

rapor vermektedir. <
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Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporelQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only on the basis of an express written letter of engagement. Corrections and updates:
contact@ressos.com.

© 2026 Dr Alexander Ressos. This article may be quoted with attribution to SingaporelQ
(SingaporelQ.com). Reproduction in full and any commercial use require prior written consent. The
Legal Terms at https://singaporeiq.com/legal-terms apply.

Author contact: Dr Alexander Ressos, TEP - contact@ressos.com
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