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Bir DPT lisans sahibinin AML/CFT kontrolleri teknoloji iizerinde calisir. MAS bu
teknolojiyi, uygulamada AML programindan ayrilamayan iki bildirim ve bir
rehberle diizenler.

Teknoloji Riski Yonetimine iliskin MAS Notice PSNO5, 6deme hizmeti
saglayicilarina hukuken baglayici sartlar getirir. Sirketin kritik sistemleri belirlemeye
yonelik bir cercevesi olmalidir. Her kritik sistem, kayan herhangi bir on iki aylik
donemde dort saatten fazla plansiz kesinti yasamamali ve dort saatlik bir kurtarma
siiresi hedefine sahip olmalidur. Ilgili bir olay, fark edilmesinden itibaren bir saat
icinde MAS’a bildirilmeli ve on dért giin icinde bir kok neden raporu sunulmalidir.!
Siber Hijyene iliskin MAS Notice PSN06 alt1 temel 6nlem 6ngoriir. Bunlar yonetici
hesaplarinin giivence altina alinmasi, giivenlik yamalarinin vakit kaybetmeden
uygulanmasi, yazili bir giivenlik standartlar: setinin olusturulmasi, ag cevresi
savunmalarinin kurulmasi, kotii amach yazilim korumasi kullanilmasi ve yonetici
erisimi ile miisteri bilgilerine erisim icin ¢ok faktorli kimlik dogrulama
kullanilmasidir.? Ocak 2021 tarihli Teknoloji Riski Yonetimi Rehberi (Technology
Risk Management Guidelines, TRM Rehberi), geri kalan her sey i¢in baglayici
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olmayan, ancak denetlenen standardi belirler. Rehber yonetisimi, yazilim
gelistirmeyi, ticlincii taraf yonetimini, olaylara miidahaleyi, erisim kontroliin,

kriptografik anahtar yonetimini ve sizma testlerini kapsar.?

Bir DPT sirketi icin TRM Rehberinin anahtar yonetimi boliimii 6zel bir agirlik
tasir, ciinkii sirketin 6zel anahtarlar: miisterilerinin varliklaridir. MAS, belgelenmis
anahtar iiretim tdrenleri ve donanim giivenlik modiilleri (HSM) veya esdegerlerini
bekler. Hicbir kisinin tek basina miisteri fonlarini hareket ettiremeyecegi bir
gorevler ayriligi, varliklarin biiyiik kismi icin soguk saklama diizenlemeleri ve test
edilmis kurtarma prosediirleri bekler. Bunlar ayn1 zamanda K. Kisim, II. B6liim
kapsamindaki saklama sartlaridir ve MAS bunlar tek bir konu olarak denetler. Bir
siber saldir1 ayn1 zamanda bir AML olayidir. Calinan tokenler sirketin
ciizdanlarindan cikar. Sirket bunlari izleyebilmeli, PSNO3 ve CDSA’nin 45. maddesi
uyarinca bildirebilmeli ve dondurulmalari i¢in polisle ve diger borsalarla isbirligi
yapabilmelidir. Yalnizca teknik kurtarmay: kapsayan, diizenleyici bildirimi ve zincir
iistii izlemeyi kapsamayan bir olay miidahale plani eksiktir. Q. Kisim, II. B6liim, bir
siber saldiridan sonraki ilk yetmis iki saat icin bir kontrol listesi icermektedir.

Notlar

1. MAS Notice PSNO5, Technology Risk Management, Payment Services Act
2019 uyarinca cikarilmistir; kritik sistemlerin belirlenmesine, azami 4 saatlik
plansiz kesintiye, 1 saatlik olay bildirimine ve 14 giinliik k6k neden raporuna

iliskin paragraflar. <

2. MAS Notice PSN06, Cyber Hygiene, Payment Services Act 2019 uyarinca

cikarilmistir; alt1 siber hijyen sartina iliskin para. 4-9. <

3. MAS, Technology Risk Management Guidelines, 18 Ocak 2021, 6zellikle
kriptografik anahtar yonetimine iliskin 10. bolim ve erisim kontroliine iliskin

12. bolim. <
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Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporelQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only on the basis of an express written letter of engagement. Corrections and updates:
contact@ressos.com.

© 2026 Dr Alexander Ressos. This article may be quoted with attribution to SingaporelQ
(SingaporelQ.com). Reproduction in full and any commercial use require prior written consent. The
Legal Terms at https://singaporeiq.com/legal-terms apply.
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