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Bir DPT islemini siipheli kilan nedir? FATF’in Eyliil 2020 tarihli uyari isaretleri
gostergeleri ve ACIP tipoloji calismalari siniflandirmayr ortaya koyar. MAS,
sirketlerin izleme kurallarinin ve analist egitimlerinin bunu yansitmasini bekler.!
Singapur uygulamasinda tekrar tekrar karsilasilan gostergeler sunlardur. Itibari para
yatirimlarinin veya DPT alimlarinin i¢ esiklerin hemen altinda kalacak bicimde
boliinmesi. Yatirilan itibari paranin hizla DPT’ye cevrilip arada hicbir alim satim
yapilmadan derhal harici bir ciizdana ¢ekilmesi; bu, dolandiricilik gelirleri icin klasik
giris kapisidir. Analiz araclarinin karistiricilarla (mixer), darknet pazarlariyla,
yaptirim uygulanan kuruluslarla, fidye yazilimiyla veya hacklenmis borsalarla
iliskilendirdigi adreslerden DPT alinmasi. Birbiriyle ilgisiz cok sayida adresten gelen
transferlerin birlestirilip tek bir adrese cekilmesi. Gizlilik odakli kripto paralarin
(privacy coin) kullanilmasi veya képriiler iizerinden zincirler arasinda atlama (chain-
hopping). Beyan ettikleri meslek ve gelir, islem hacimlerini aciklamaya yetmeyen
miisteriler. Tokenlerin kaynagi konusunda kacamak davranan veya aciklamalar:
degisen miisteriler. Hesabin beyan edilen amaciyla bagdasmayan islemler.
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Singapur’daki STR tablosuna dolandiricilik gelirleri hakimdir. Singapur Polis
Teskilati, 2021’den itibaren yilda birkac yiiz milyon Singapur dolar1 tutarinda
dolandiricilik kaybi bildirmistir. Magdurlarin fonlarinin biiyiik bir kism1 bankacilik
sisteminden DPT borsalar araciligiyla ¢ctkmistir.? Tipik oriintiide magdur, itibari
parayi bir para katir1 (money mule) hesabina ya da dogrudan kendi adina acilmis bir
DPT borsasi hesabina aktarmaya, stablecoin satin almaya ve bunlar1 dolandiricinin
kontroltindeki bir adrese gondermeye ikna edilir. Borsanin bakis acisindan miisteri
magdurdur. Yatirim miisterinin kendi banka hesabindan gelir, cekim ise miisterinin
kendisine ait oldugunu beyan ettigi bir adrese gider. Uyari isaretleri belirsizdir: yeni
bir miisteri, ilk kez alim yapan biri, beyan edilen gelire gore biiyiik bir alim, derhal
yapilan bir ¢cekim, analiz araclarinin bilinen dolandiricilik kiimeleriyle
iliskilendirdigi bir hedef adres. Bazen miisteri, hesap acilisindaki goriintiili gériisme
sirasinda telefondadir. MAS, DPT lisans sahiplerini tam da bu durumlarda islem
gecikmeleri, uyar1 mesajlar1 ve disariya yonelik aramalar yoluyla miidahale etmeye
zorlamistir. Sirketin dolandiriciliga miidahale istatistiklerini de AML
degerlendirmesinin bir parcasi olarak ele alir.

Ornek

Singapur’daki bir DPT borsast, yillik gelirini $$30.000 ve birikimini S$400.000
olarak beyan eden 62 yasinda emekli bir 6gretmeni miisteri olarak kabul eder. Hesap
acilisindan sonraki bir giin icinde kadin kendi banka hesabindan S$180.000 yaturir,
USDT satin alir ve kendisine ait olarak beyan ettigi bir adrese ¢ekim talimat1 verir.
Tasarruf yetkisini imzali mesajla ispatlar. Analiz arac1 adresin yeni oldugunu
gosterir. [slemde ilk bakista hukuka aykir1 hicbir sey yoktur. Ancak yas, ilk islem,
gelire oranla buiyiikliik, derhal cekim ve yeni bir adres birlesimi, sirketin risk
degerlendirmesindeki dolandiricilik tipolojisiyle ortiisiir. Sirket politikasi islemin
bekletilmesini ve miisterinin aranmasini 6ngoriir. Arama, kadinin “internette
tanistig1 bir danismanla yatirim yaptigini” ve hesab1 agmasini bu kisinin séyledigini
ortaya cikarir. Sirket ¢ekimi reddeder, nedenini aciklar ve hedef adresi belirten bir
STR verir. Miisteri 6fkelidir. Uc hafta sonra sirkete tesekkiir eder. STR, arama notu
ve bekletme kaydi, MAS’a izleme sisteminin ¢alistigin1 gosteren dosyayi olusturur.
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Notlar

1. FATF, Virtual Assets: Red Flag Indicators of Money Laundering and Terrorist
Financing, Eyliil 2020; gostergeler islemler, islem oriintiileri, anonimlik,
gonderenler ve alicilar, fonlarin kaynagi ve cografi riskler basliklar: altinda

gruplandirilmistir. <

2. Singapore Police Force, Annual Scams and Cybercrime Brief 2023 ve 2024;
toplam dolandiricilik kayiplar: ve kripto paraya doniistiirme iceren vakalarin

orani hakkinda. <

Disclaimer

This article is provided for general information only. It is based on publicly available sources as at its
date of publication. These sources have not been independently verified against licences, regulatory
registers or the records of the entities concerned. It is not legal, tax, financial or investment advice.
Nor is it a recommendation to invest in, transact with or use the services of any entity mentioned.
Law and regulation change frequently, so the content may be incomplete or outdated. To the fullest
extent permitted by law, Dr Alexander Ressos and the publisher of SingaporelQ exclude all liability
for loss or damage arising from the use of or reliance on this article. Readers should obtain advice on
their specific circumstances before acting or refraining from action.

Names and trademarks of the entities discussed belong to their owners and are used for identification
only. Their mention implies no endorsement, affiliation or allegation of wrongdoing. All Singapore
law advice is provided by a duly licensed and regulated firm of Singapore advocates and solicitors
only on the basis of an express written letter of engagement. Corrections and updates:
contact@ressos.com.
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